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Wdrozenie wymagan RODO
W organizacji — niezbedne
czynnosci i harmonogram

ich realizacji
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£ System ochrony d.o. —obecnie

* Administrator Bezpieczenstwa Informacji - fakultatywnie
* Obowigzkowa dokumentacja ochrony d.o.:
- Polityka Bezpieczenstwa,

- Instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych,

- Upowaznienia do przetwarzania danych osobowych.

 Rejestracja zbiorow w Biurze GIODO Ilub prowadzenie
Rejestru zbiorow danych

Realizacja sprawdzen (jezeli jest powotany ABI)
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£ System ochrony d.o. - RODO

e QOkreslenie procesow w ktorych przetwarzane sg dane
osobowe

Jedna z metod, to analiza przetwarzanych danych
osobowych przez pryzmat celu. Przyktadowe cele:

- zatrudnienie,

- ksiegowos¢,

- nabér dzieci do przedszkola / szkoty,
- prowadzenie rejestru mieszkancow.

Proces — zespot dziatan nakierowanych na realizacje celu.
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£ System ochrony d.o. - RODO

* Ocena ryzyka zwigzanego z przetwarzaniem danych
osobowych w organizacji

- Co sie moze stac z danymi osobowymi?
(zostang zniszczone, skradzione, wyciekng)
- Czy te zagrozenia sg realne?

- Czy mozna je wyeliminowac lub ograniczyc?

- W jaki sposob?

- W jaki sposéb incydent dotyczgcy danych osobowych
wptynie na naruszenie praw i wolnosci podmiotow
danych?
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£ System ochrony d.o. - RODO

 Wdrozenie zabezpieczen technicznych i organizacyjnych
wynikajgcych z oceny ryzyka oraz stworzenie odpowiednich
polityk.

e Zapewnienie rozliczalnosci, czyli mozliwosci wykazania, ze
W organizacji sg przestrzegane przepisy RODO.




ra. N Etapy wdrozenia

* Powotac zespot wdrozeniowy
W sktad zespotu powinien wejsc:

- przedstawiciel kierownictwa,

- Administrator Bezpieczenstwa Informacji,

- Administrator Systemu Informatycznego,

- przedstawiciel Dziatu Kadr,

- przedstawiciele kluczowych komodrek organizacyjnych,
- opcjonalnie — konsultant zewnetrzny.



ra. N Etapy wdrozenia
e Ustali¢ szczegétowy harmonogram prac
Przy opracowywaniu harmonogramu uwzglednic¢ podziat
zadan na:

- takie, ktére mogg by¢ wykonane niezwtocznie

- ktore beda oczekiwaty na uchwalenie przepisow
dostosowawczych (przepisy zmieniajace inne
ustawy)

- ktore powinny byc¢ zrealizowane po wydaniu
odpowiednich wytycznych:

GIODO — wytyczne dotyczgce analizy ryzyka przetwarzania danych osobowych

Grupa Robocza art. 29 — wytyczne dotyczace zgody, transparentnosci
przetwarzania d.o., naruszen ochrony d.o. — grudzien 2017 r.




ra. N Etapy wdrozenia

* Przeprowadzi¢ audyt otwarcia w zakresie
- realizacji wymogow formalno-prawnych w
zidentyfikowanych procesach,

- badania zgodnosci systemow informatycznych z
RODO.



ra. N Etapy wdrozenia

Wymogi formalno-prawne, miedzy innymi:

Przeprowadzi¢ inwentaryzacje zbiorow zawierajacych d.o.
Ustali¢ status administratora i wspotadministratorow

Ustali¢ podstawy prawne przetwarzania d.o. zgodnie z
RODO (art. 6)

Zweryfikowac tresci oswiadczen zgody na przetwarzanie
d.o. (art. 7)

Ustali¢ zasady realizacji obowigzku informacyjnego
wymaganego przy zbieraniu danych osobowych (art. 13)

/weryfikowac powierzanie przetwarzania danych
osobowych innym podmiotom (art. 28) - wybér procesora, tres¢ umowy



ra. N Etapy wdrozenia

Zgodnosc¢ systemu informatycznego, miedzy innymi
zweryfikowac:

 Mozliwosc realizacji praw osob, ktorych dane dotyczg (art.
15-18 i 20)

- prawo do sprostowania danych
- prawo do ,,bycia zapomnianym”

- prawo do ograniczenia przetwarzania
- prawo do przenoszenia danych
- prawo do dostepu do danych

* Mozliwos¢ odnotowanie informacji o odbiorcach danych
(art. 15)

Mozliwos¢ odnotowanie zrodta pochodzenia danych (rt. 15)
Dokonac przegladu stosowanych zabezpieczen




ra. N Etapy wdrozenia

Przeprowadzi¢ petng oceny skutkow dla ochrony danych
(jesli proces tego wymaga) lub ocene ryzyka naruszenia
praw i wolnosci podmiotéw danych (art.35)

* Przeprowadzic¢ analize ryzyka dla zasobow, ktore
uczestniczg w przetwarzaniu d.o.

* Przygotowac plan postepowania z ryzykiem

e Zaktualizowac¢ harmonogram wdrozenia o zadania
wynikajace z:
- Audytu wstepnego
- Planu postepowania z ryzykiem
- W harmonogramie uwzglednic¢ szkolenia pracownikow
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2> 7 Niektore obowigzki ADO

Art. 32

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o roznym
prawdopodobienstwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajacy wdrazaja
odpowiednie srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym
miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych,

) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania,



ra. N Etapy wdrozenia

0D,

- realizacji zadan zwigzanych ze zgtaszaniem naruszen
ochrony danych osobowych (art. 33)

 Uzupetni¢ dokumentacje o zapisy dotyczace:

- powotania i zadan 10D

- metodyki analizy ryzyka

- procedur zapewnienia ciggtosci dziatania

- procedur przeglagddéw zastosowanych zabezpieczen
 UtworzyC Rejestr czynnosci przetwarzania d.o.

Dokumentacja
e Okresli¢ procedury dotyczace:
- obstugi zgdan podmiotéw danych kierowanych do
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£2» ¥ Sprawdzenie stanu przygotowan

Termin — poczatek maja 2018 r.

Cel — weryfikacja realizacji zadan okreslonych w
harmonogramie, w tym srodkow technicznych i
organizacyjnych wynikajgcych z przeprowadzonej analizy
ryzyka
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£>» 7 Dziatania po 25.05.2018 .

 Wyznaczenie IOD i powiadomienie Prezesa Urzedu Ochrony
Danych (art. 37)

e Stosowanie kodeksow postepowania i certyfikacja (art. 41-43)

 Uwzglednianie ochrony danych w fazie projektowania (art. 25)
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#>»2» \Ndrozenie RODO i co dalej?

* Procesowe podejscie do ochrony danych osobowych

Administrator musi zadbac nie tylko o to, by wykaza¢
zgodnosc¢ przetwarzania danych z przepisami prawa oraz
zastosowanie odpowiednich zabezpieczen w momencie
ich wdrazania, ale rowniez zagwarantowac, ze ten stan
nie zmieni sie wraz z przejsciem na poziom codziennej
obstugi procesow przetwarzania d.o.
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Ustugi ZETO Koszalin Sp. z o.0.
Zwigzane z RODO

e Szkolenia pracownikow, zespotu powotanego do
wdrozenia RODO, kandydata do petnienia funkcji IODO

 Wspotudziat w procesie wdrazania RODO na kazdym etapie

 Pomoc w ocena ryzyka zwigzanego z przetwarzaniem d.o.

* Audyt bezpieczenstwa informacji zgodny z normg ISO/IEC
27001:2013
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Dziekuje za uwage

Jolanta Kubiak

Zaktad Elektronicznej Techniki Obliczeniowej Sp. z 0.0.
w Koszalinie



