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Chmura obliczeniowa w przepisach o ochronie danych osobowych
» Ustawa o ochronie danych osobowych

» Opinia 5/2012 Grupy Roboczej Art. 29 w sprawie przetwarzania danych w chmurze obliczeniowej

Cloud Computing czyli chmura obliczeniowa

» Zgodnie z definicjg opracowang przez Grupe Robocza Artykutu 29 ds. Ochrony Danych ,cloud computing
obejmuje zestaw technologii i modeli ustug, ktore koncentruja sie na wykorzystywaniu i dostarczaniu
poprzez Internet aplikacji informatycznych, mozliwosci przetwarzania, zasobdw pamieci”;

» Przepisy ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (t). Dz.U. z 2016 r. poz. 922) nie
okreslajg zasad dotyczacych przetwarzania danych osobowych w chmurze obliczeniowej, co powoduje
utrudnienia w korzystaniu z tego typu ustugi w jednostkach organizacyjnych;

Pojecie ,przetwarzania danych w chmurze obliczeniowej” nie jest obecnie uregulowane w przepisach prawa.
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Pojecie chmury nie jest jednoznaczne, w szerokim znaczeniu przetwarzanym w chmurze (outsorcing) jest
wszystko to, co jest przetwarzane poza infrastrukturg informatyczng instytucji (ale dostepne przez siec
publiczng).

Jest kilka definicji chmury obliczeniowej (1/2):

» Chmura obliczeniowa to ustuga polegajaca na zdalnym udostepnieniu mocy obliczeniowej urzadzen IT lub
aplikacji, oferowana przez zewnetrzne podmioty (outsourcing), dostepna na zadanie w dowolnej chwili,
mozna jg skalowa¢ w miare potrzeb.

» Chmura obliczeniowa to model przetwarzania danych oparty na uzytkowaniu ustug dostarczonych przez
ustugodawce (wewnetrzny dziat lub zewnetrzna organizacja). Chmura to ustuga, dajaca wartos¢ dodana
uzytkownikowi, oferowana przez infrastrukture i oprogramowanie.
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Jest kilka definicji (2/2):

» Chmura obliczeniowa jest alternatywa dla wtasnego centrum danych, nie wymagajaca poniesienia
naktadow inwestycyjnych na budowe wtasnej infrastruktury data center.

» Termin ,chmura obliczeniowa” wiaze sie z pojeciem "wirtualizacji".

» Zasada dziatania polega na przeniesieniu odpowiedzialnosci za swiadczenie ustug IT (przetwarzania
danych, licencji oprogramowania, mocy obliczeniowej) na zewnetrzng infrastrukture i umozliwienie
statego dostepu poprzez komputery klienckie.
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Chmura obliczeniowa moze by¢ udostepniana jako:

» prywatna (ang. private cloud), bedaca czescig organizacji, aczkolwiek jednoczesnie jest autonomicznym
dostawca ustugi,

» publiczna (ang. public cloud), bedaca zewnetrznym, ogdlnodostepnym dostawca (np. Google Cloud,
Microsoft Azure, Apple iCloud, itp.),

» hybrydowa (ang. hybrid cloud), bedaca potaczeniem zasad funkcjonowania chmury prywatnej i publicznej.
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Ogolna klasyfikacja ustug chmury obliczeniowej (1/2):

» Platform as a Service - PaaS (z ang. ,platforma jako ustuga”) - zazwyczaj to sprzedaz dostosowanego do
potrzeb uzytkownika kompletu aplikacji. Korzystanie z PaaS nie wigze sie z koniecznosciag zakupu sprzetu
ani instalacjag oprogramowania. Wszystkie potrzebne programy znajduja sie na serwerach dostawcy.
Klient po swojej stronie ma dostep do interfejsu poprzez program - klienta, np. przegladarke internetowa.

W tym modelu ustugi najczesciej dostepne sa dla uzytkownika z dowolnego komputera potgczonego z
siecig publiczng (Internetem).

» Software as a Service - SaaS (z ang. ,oprogramowanie jako ustuga”) - klient otrzymuje konkretne,
wybrane funkcje oprogramowania. Korzysta z takiego oprogramowania, jakiego aktualnie potrzebuje.
Klient ma jedynie zapewniony dostep do konkretnych, funkcjonalnych narzedzi (niekoniecznie
potaczonych ze soba jednolitym interfejsem), nie interesuje go ani infrastruktura, ani srodowisko pracy.

Programy dziataja na serwerze dostawcy, a klient nie jest zmuszony nabywac z tytutu ich uzycia licencji.
Placi jedynie za kazdorazowe ich uzycie, a dostep do nich uzyskuje na zadanie.
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Ogolna klasyfikacja ustug chmury obliczeniowej (2/2):

» Infrastructure as a Service - [aaS (z ang. ,infrastruktura jako ustuga”) - model polegajacy na dostarczaniu
klientowi infrastruktury informatycznej, czyli sprzetu, oprogramowania oraz ustug serwisu. Przyktadowo,
klient wykupuje konkretng liczbe serweréw (wirtualnych serwerdow), przestrzeni dyskowej lub okreslony
zasOb pamieci i mocy obliczeniowej. Nie oznacza to jednak, ze sprzet fizycznie zostanie zainstalowany
w siedzibie klienta. W tym modelu zdarza sig, ze klient dostarcza ustugodawcy wtasne oprogramowanie
do zainstalowania na wynajmowanym sprzecie.

Uwaga, nie zapominajmy o najstarszej znanej formie ustug swiadczonych w chmurze - kolokacji.

Kolokacja polega na wynajeciu pomieszczenia serwerowni, dostepu do energii elektrycznej, klimatyzagji i
dostepu do Internetu. Pozostate sktadniki - sprzet, zabezpieczenia (zapory), zarzadzanie obcigzeniem, system
operacyjny, oprogramowanie i aplikacje optaca firma korzystajaca.
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Przetwarzanie danych osobowych w chmurze obliczeniowej, pomimo korzysci ekonomicznych zwigzanych
z korzystaniem z takiej ustugi, moze powodowac wiele zagrozen.

W szczegolnosci beda to:
» mozliwosc braku kontroli nad danymi osobowymi;

» niewystarczajgce informacje na temat tego, w jaki sposob, gdzie i przez kogo dane osobowe sg
przetwarzane;

» brak wptywu na prawidtowe dziatania udostepnionej infrastruktury.

Administrator danych osobowych, zanim zdecyduje sie skorzystac z rozwigzania typu ,chmura”, powinien
przede wszystkim okresli¢ swoje potrzeby oraz szczegétowo przeanalizowac¢ umowe, ktérg proponuje

dostawca ustugi, tak aby zostaty zapewnione ujete w przepisach (i normach) standardy przetwarzania danych
osobowych.
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Kilka stbw przypomnienia:

Dane osobowe - to wszelkie informacje dotyczace zidentyfikowanej osoby lub dane umozliwiajace
jednoznaczne zidentyfikowanie osoby fizycznej. Osoba mozliwa do zidentyfikowania to osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci poprzez powotanie sie na specyficzne
czynniki okreslajace jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

Administrator danych osobowych - to podmiot decydujacy zarazem o celach i srodkach przetwarzania
danych;

Przetwarzanie danych - to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére
wykonuje sie w systemach informatycznych;

Zbior danych - to kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriow;

Podmiot przetwarzajacy - to podmiot, ktory przetwarza dane osobowe w imieniu administratora.

O administratorze i podmiocie przetwarzajacym mowi Rozdziat IV RODO - art. 24-43




RODO/GDPR

Istotne fakty
» data wejscia w zycie RODO - 24 maja 2016 r.;
» data rozpoczecia obowigzywania RODO - 25 maja 2018 r,;

» okres dostosowawczy (okres pomiedzy datg wejscia w zycie i datg obowigzywania RODO).

Najwazniejsze konsekwencje prawne dla ustugobiorcow ,chmury obliczeniowej”
» nowe wymogi odnosnie wyboru procesora;

» nowe obowiazki dla procesorow;

» procesorzy bedg mogli by¢ adresatami decyzji naktadajacych kary pieniezne;
>

nowe mechanizmy wykazywania zgodnosci z przepisami o ochronie danych osobowych.




RODO/GDPR

1. Nowe wymogi odnosnie wyboru procesora (art.28 ust.1)

Administrator ma obowiagzek korzystania wytacznie z ustug takich podmiotow przetwarzajacych, ktore
zapewniajq wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi niniejszego rozporzadzenia i chronito prawa osob, ktérych dane dotycza

(art.28 ust.1)




RODO/GDPR

2. Nowe zasady odpowiedzialnosci (m.in. art. 82 i nast.)
Administrator moze ponosic:

» odpowiedzialnos¢ administracyjng za procesora na zasadach okreslonych w art.58 ust.2 (srodki
naprawcze), sporna jest mozliwos¢ naktadania kar pienieznych (art. 83);

» odpowiedzialnos¢ cywilnoprawng (w pewnych przypadkach odpowiedzialnos¢ solidarna z procesorem)
(art.82).

Procesor moze ponosic:
» odpowiedzialnos¢ administracyjng i cywilnoprawng okreslong w RODO (art. 82);

» dodatkowo - jezeli podmiot przetwarzajacy naruszy niniejsze rozporzadzenie przy okreslaniu celow i
sposobdw przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania (art.28
ust.10).




RODO/GDPR

3. Nowe zasady dotyczace bezpieczenstwa danych (art.32 i nast.)

>

zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw oraz
ustug przetwarzania;

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

pseudonimizacja i szyfrowanie danych osobowych;

regularne testowanie i ocena skutecznosci srodkoéw technicznych i organizacyjnych, majacych zapewnic
bezpieczenstwo przetwarzania;

oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegolnosci ryzyko wigzace sie
z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

wywigzywanie sie z w/w obowigzkdéw mozna wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego
kodeksu postepowania, o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji, o ktorym
mowa w art. 42.



RODO/GDPR

4. Nowe sposoby wykazywania zgodnosci z przepisami o ochronie danych osobowych - (art.40 i nast.)

» odpowiednia dokumentacja (np. na podstawie analiza ryzyka przetwarzania danych, stwierdzonych
naruszen ochrony danych osobowych);

stosowanie innych zatwierdzonych mechanizméw certyfikacji;

przystapienie do zatwierdzonych kodekséw postepowania.

5. Nowe obowiazki administratorow danych, wymagajace wsparcia ze strony procesorow
» powiadomien o naruszeniach bezpieczenstwa danych;
» oceny skutkdéw przetwarzania, etc.

6. Nowe wymogi odnosnie tresci umow powierzenia przetwarzania danych osobowych (art.28 ust.3)

» podstawa przetwarzania jest umowa, ktorej tresc¢ zostata zmodyfikowana w stosunku do dotychczasowego
stanu prawnego (art.28 ust.3) - uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
procesor musi zobowiazywa¢ sie do pomagania administratorowi wywigzac sie z obowigzkow
okreslonych w art. 32-36 (bezpieczenstwo danych, powiadamiania o naruszeniach, ocena skutkéw
przetwarzania danych z uwagi na wysokie ryzyko dla podmiotow danych)
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Podstawy zgodnego z rozporzadzeniem RODO przetwarzania danych osobowych
Zapewnienie podstaw prawnych przetwarzania;
Wypetnienie obowigzkow informacyjnych;

Analiza ryzyka;

vV v v Vv

Zabezpieczenie zbioru danych osobowych;
» Obowigzek prowadzenia rejestru czynnosci przetwarzania danych osobowych (art. 30 - Rejestrowanie czynnosci przetwarzani

W przepisach unijnego Rozporzadzenia (RODO) zrezygnowano z obowiazku rejestracji zbiorow danych osobowych, co oznacza,
po 25 maja 2018, zbioréw danych osobowych nie bedzie trzeba rejestrowac w GIODO. Rejestr prowadzony przez administratora da
powinien zawierac:

» Imie i nazwisko lub nazwe administratora, dane kontaktowe administratora oraz wszystkich wspotadministratorow;
» Cel przetwarzania danych;

» Jesli administrator danych powota inspektora ochrony danych - w rejestrze nalezy wskazac jego imieg i nazwisko g
kontaktowe;

» Ogolny opis technicznych i organizacyjnych srodkdéw bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.
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Podstawy zgodnego z rozporzadzeniem RODO przetwarzania danych osobowych - rejestr czynnosci

Przepisy RODO przewidziaty wyjatek od obowiazku prowadzenia rejestru czynnosci przetwarzania (art. 30).

Obowiazek ten nie bedzie miat zastosowania w sytuacji gdy administrator danych zatrudnia mniej niz 250 oséb, lecz mimo tego
obowigzek taki bedzie zawsze istniat wzgledem administratoréw, gdy przetwarzanie, ktérego dokonuja:

» Moze powodowac ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotycza;

» Nie ma charakteru sporadycznego;

» Obejmuje szczegdlne kategorie danych osobowych;

» Obejmuje dane osobowe dotyczace wyrokow skazujacych i naruszen prawa, o ktérych mowa w art. 10 RODO.

Biorgc pod uwage powyzsze, wiekszos¢ administratorow danych bedzie musiata prowadzi¢ przedmiotowy rejestr gdyz proc
przetwarzania danych osobowych rzadko bedzie odbywat sie sporadycznie.

Uwaga! Na procesorze bedzie spoczywat obowiazek prowadzenia rejestru, tzw. rejestru czynnosci przetwarzan dok
imieniu administratora. Procesor bedzie musiat w kazdym przypadku, w ktérym zostajg mu powierzone dane osobg,
rejestr.




® zETO@®
Cikm 737
CHMURA OBLICZENIOWA a RODO

Kilka stow podsumowania, czyli kto jest kim w ,,chmurze”?

Administrator danych osobowych (ADO), to KLIENT ustug swiadczonych w chmurze

Administrator to podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych (art!

Podmiot przetwarzajacy (procesor) to podmiot, ktory przetwarza dane osobowe w imieniu administratora (art. 4 RODO), to
DOSTAWCA ustugi w chmurze - bo przetwarza nasze dane.

Procesorem jest dostawca ustugi, przetwarza on bowiem dane osobowe w imieniu i na rzecz administratora danych (ADO).
umowy realizuje cel Scisle okreslony przez administratora i nie ma uprawnien do podejmowania innych czynnosci, niezwigza
celem.

Podmioty swiadczace ustugi przetwarzania danych w chmurze zobowiazane sa przetwarzac te dane w celu i zakresie o
umowie powierzenia, o ktorej mowa w art. 29 RODO. Administrator danych powinien okreslic cel jeszcze przed zebr
wypadek zaistnienia koniecznosci wyrazenia zgody przez osoby, ktorych dane dotycza.
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Funkcje Administratora Danych (Klienta)

» Okreslenie ostatecznego celu przetwarzania;

» Decydowanie o powierzeniu przetwarzania;

» Oddelegowanie wszystkich/czesci dziatan w zakresie przetwarzania zewnetrznej organizacji;
>

Odpowiedzialnos¢ za przestrzeganie przepiséw w zakresie ochrony danych osobowych.

Obowiazki Administratora Danych (Klienta)
» Zapewnienie legalnosci (podstawa prawna przetwarzania);

Wypetnienie obowiazku informacyjnego;

>
» Zgtoszenie zbioru do rejestracji (obecnie), a po 25.05.2018 - prowadzic¢ rejestr czynnosci;
>

Zapewnienie bezpieczenstwa danych (wdrozenie odpowiednich srodkdédw organizacyjnych i technicznych).
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Funkcje dostawcy (Procesora)

» Dostarczenie srodkow oraz platformy klientowi;
» Zapewnienie poufnosci;

» Zapewnienie fizycznego bezpieczenstwa danych;
>

Pozostate funkcje zdefiniowane w umowie pomiedzy administratorem a przetwarzajgcym.

Obowiazki dostawcy (Procesora)

» Szereg obowigzkéw musi wynika¢ wprost z umowy pomiedzy administratorem i procesorem

» RODO wprowadzito nowe gwarancje dotyczace ochrony danych osobowych. Art. 32 RODO stanowi bowiem, ze oceniaja
bezpieczenstwa danych, nalezy uwzgledni¢ w szczegdlnosci ryzyko wigzace sie z ich przetwarzaniem. Oznacza to, ze do
chmury przed rozpoczeciem przetwarzania danych beda musieli dokona¢ stosownej analizy ryzyka.

» Powyzsza konstrukcja prawna jest jednym z elementow zabezpieczajacych powierzone przez administratora da
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Powierzenie przetwarzania danych - podstawy

>
>

Umowa pomiedzy administratorem danych a podmiotem, ktéremu powierzono przetwarzanie danych w formie pisemne

Zobowigzanie podmiotu, ktoremu powierzono przetwarzanie danych do przetwarzania danych wytacznie w zakresie i celu
przewidzianym w umowie;

Zobowigzanie podmiotu, ktéremu powierzono przetwarzanie danych do zabezpieczenia danych osobowych (z zastosowanie
srodkow prawnych, technicznych i organizacyjnych);

Odpowiedzialno$¢ podmiotu, ktéremu powierzono przetwarzanie danych za przestrzeganie przepisow ustawy.
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Powierzenie przetwarzania danych - na co zwroéci¢ uwage w umowie (1/2)

>

>

>
>
>
>

Precyzyjne okreslenie srodkow bezpieczenstwa (zapis - ,odpowiednie srodki techniczne i organizacyjne” -to zbyt mato);

Przedmiot i ramy czasowe ustug w chmurze - dane osobowe powinny by¢ przechowywane nie dtuzej, niz jest to niezbedn
osiggniecia celu przetwarzania. Po tym okresie powinny byc¢ usuniete lub zanonimizowane tak, by nie mozna byto ustali¢ to
osoby, ktorej dane dotycza;

Okreslenie warunkow zwrotu danych osobowych lub ich zniszczenia po zakonczeniu realizacji ustugi;
Klauzule poufnosci (obowigzujace zaréwno dostawce ustugi w chmurze jak i jego pracownikow);
Obowiagzek dostawcy ustugi do wspierania klienta (ADO) w realizacji praw osoby, ktorej dane sa przetwarzane;

Zakaz przekazywania danych osobom trzecim przez dostawce ustugi w chmurze (chyba, ze umowa przewiduje realizacje ust
poprzez zaangazowanie podmiotéw, ktérym zostanie podpowierzone przetwarzanie danych);

Administrator powinien mie¢ mozliwos¢ decydowania, komu dane sg podpowierzane oraz w jakim celu i zakresie. ROD,
mozliwos$¢ podpowierzenia danych osobowych podwykonawcy, jednak nie moze sie to odbywac zgody administrat
ust. 2 RODO);

Administrator powinien mie¢ zapewnione prawo przeprowadzania audytéw i kontroli, potwierdzajacych prawi
danych takze przez podwykonawcow.
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Powierzenie przetwarzania danych - na co zwrodci¢ uwage w umowie (2/2)

>

v

vV v v Vv

Zobowigzanie dostawcy ustugi ,chmury obliczeniowej” do powiadamiania klienta ustugi w chmurze o wszelkich przypad
naruszen ochrony danych;

Zawiadamianie administratora danych o kazdym prawnie wigzacym wniosku o udostepnienie danych osobowych.
Umowa o realizacje ustugi przetwarzania danych w chmurze powinna okresla¢ miejsce przetwarzania danych osobowych;

Istotne jest poprawne okreslenie prawa wtasciwego, jakie bedzie stosowane na terenie obowigzywania umowy - zwtaszcza w r
zaistnienia sporu miedzy stronami;

Klient ma prawo do monitorowania parametrow ustug;
Obowiazek wspotpracy dostawcy ustug w chmurze (procesora) z Administratorem danych (ADO);
Obowiazek dostawcy w chmurze informowania ADO o wszelkich zmianach dotyczacych okreslonej ustugi;

Rejestrowanie i kontrolowanie istotnych operacji przetwarzania danych w chmurze;
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4 kroki do wdrozenia RODO w chmurze

» Identyfikowanie i klasyfikacja danych - celem tego kroku ma by¢ zmapowanie danych i zidentyfikowanie, jakie dane os
posiada organizacja (wtasne lub powierzone) oraz gdzie doktadnie te dane sie znajduja;

» Zarzadzanie - zrozumienie, w jaki sposob przetwarzane sg dane osobowe i jakie zasady okreslaja ich udostepnianie, Na ty
identyfikujemy réwniez ryzyka zwigzane z przetwarzaniem;

» Ochrona - gdy juz wiemy, jakie dane osobowe przetwarza organizacja, nalezy ustanowi¢ odpowiednie srodki monitorowania
i kontroli ich bezpieczenstwa w celu umozliwienia wykrywania incydentow, jak réwniez na biezaco identyfikowac obsza
podwyzszonego ryzyka podatnosci na incydenty bezpieczenstwa;

Raportowanie - krok ten ma na celu wdrozenie procedur umozliwiajgcych administratorom danych wykonywanie ich upra
zgtaszanie incydentéw bezpieczenstwa w zgodzie z RODO oraz opracowanie odpowiedniej dokumentacji przetwarzania
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