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Wymagania prawne 
Blok – Zarządzanie zbiorami danych osobowych 

ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 

dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)  
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Wymagania prawne 
Blok – Zarządzanie zbiorami danych osobowych 

Rozporządzenie Ministra Administracji i Cyfryzacji 
z 11 maja 2015 r. w sprawie sposobu prowadzenia 
przez administratora bezpieczeństwa informacji 
rejestru zbiorów danych (Dz. U. z 2015, poz. 719) 

Rozporządzenie ministra spraw wewnętrznych i 
administracji z dnia 29 kwietnia 2004 r. w sprawie 
dokumentacji przetwarzania danych osobowych 
oraz warunków technicznych i organizacyjnych, 
jakim powinny odpowiadać urządzenia i systemy 
informatyczne służące do przetwarzania danych 
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) 

Wykaz zbiorów danych osobowych 

Rejestr zbiorów danych  
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Role i odpowiedzialności 
Blok – Zarządzanie zbiorami danych osobowych 

Właściciele aktywów / danych w zakresie przypisanej odpowiedzialności 
odpowiadają za:  
a) inwentaryzację aktywów/informacji,  
b) klasyfikację aktywów/informacji, 
c) okresowe przeglądy inwentaryzacji aktywów / zbiorów danych i ich 
aktualizacja,  
d) udział w szacowaniu ryzyka utraty bezpieczeństwa informacji,  
e) szkolenie użytkowników z zasad bezpiecznego korzystania z informacji, 
f) nadzorowanie dostępu do danych (kontrola dostępu),  
g) decydowanie o miejscach i metodach przetwarzania informacji ze zbioru 
danych. 

współpraca  
z  

ABI / IOD 
Wykaz zbiorów danych 

osobowych 

Rejestr zbiorów 
danych  
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Realizacja procesu identyfikacji zbiorów danych osobowych 
Blok – Zarządzanie zbiorami danych osobowych 
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Realizacja procesu identyfikacji zbiorów danych osobowych 
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Planowanie – zainteresowane strony i wymagane zasoby 
Blok – Realizacja procesu identyfikacji zbiorów danych osobowych 

Przedstawiciele komórek organizacyjnych – 
departamenty, biura, zespoły 

Każdy pracownik (przetwarzający 
informacje) 

• (+) Łatwiejsze w realizacji 
• (-) Mniejszy zbiór danych analitycznych 

• (-) Trudniejsze w realizacji  - koordynacja 
• (-/+) Więcej danych analitycznych - 

czasochłonna 
• (+) Możliwość wykorzystania danych na 

potrzeby systemów klasy DLP 

Wariant II Wariant I 

ABI / IOD 
• Koordynacja procesu 
• Zbieranie danych 
• Raportowanie 
• Przygotowanie rejestru zbiorów danych 
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Planowanie – zainteresowane strony i wymagane zasoby 
Blok – Realizacja procesu identyfikacji zbiorów danych osobowych 

Narzędzia analityczne 

Oraz trochę czasu na przeprowadzenie analizy i uzupełnienie danych … 
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Planowanie – zainteresowane strony i wymagane zasoby 
Blok – Realizacja procesu identyfikacji zbiorów danych osobowych 

Wariant I Wariant II 

Wypełnianie 
ankiety ogólnej 
przez każdego 

pracownika 

Identyfikacja 
zbiorów 

zawierających 
dane osobowe i 

pracowników 
(zawężenie 

zakresu analizy) 

Zbieranie 
szczegółowych 

informacji o 
zbiorach danych 
osobowych za 

pomocą ankiety 
szczegółowej 

Opracowanie 
rejestru danych 

osobowych 

Kompleksowa i pełna inwentaryzacja zbiorów informacji 
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Metody identyfikacji 
Blok – Realizacja procesu identyfikacji zbiorów danych osobowych 

Proces identyfikacji zbiorów danych i ich klasyfikacja 

1. Określić cele procesu identyfikacji zbiorów informacji 
2. Uzyskać od kierownictwa wsparcie w zakresie organizacji procesu – zaangażowanie stron 
3. Zdefiniować metodę inwentaryzacji i klasyfikacji zbiorów danych (formalna procedura) 
4. Przygotować narzędzia do realizacji procesu (np. ankiety, narzędzia informatyczne) 
5. Zidentyfikować właścicieli aktywów (procesów/informacji/aplikacji) 
6. Rozdystrybuować standardowe szablony ankiet z instrukcją wypełnienia 
7. Przygotować dane analityczne - zebrać, zagregować i uporządkować informacje z ankiet wg klucza 

w celu dalszej analizy 
8. Grupować informacje, identyfikować zbiory danych (po celu przetwarzania i zakresie danych 

osobowych) 
9. Sklasyfikować informacje i aplikacje 
10. Opracować raport zawierający wykaz zbiorów danych 
11. Przeszkolić użytkowników z utrzymania wykazu zbiorów danych 
12. Eksploatować zatwierdzony schemat identyfikacji i klasyfikacji zbiorów danych 
13. Rozwinąć i wdrożyć procedury audytu wewnętrznego 
14. Okresowo przeglądać i aktualizować procedury identyfikacji zbiorów danych 
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Metody identyfikacji 
Blok – Realizacja procesu identyfikacji zbiorów danych osobowych 

1. Ankieta ogólna inwentaryzacji i 
klasyfikacji informacji  

2. Ankieta wspomagająca proces 
identyfikacji zbiorów danych 
osobowych 
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Horyzont informacyjny organizacji 
Blok – Inwentaryzacja aktywów wspierających 

Informacje i dane przetwarzane w aktywach na różnych poziomach funkcjonowania organizacji 
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Aktywa – podstawowe / wspierające 
Blok – Inwentaryzacja aktywów wspierających 

Aktywa 

Podstawowe Wspierające 

  Procesy  Informacje • Sprzęt 
• Oprogramowanie 
• Sieć 
• Lokalizacja i pomieszczenia 
• Personel 
• Struktura organizacyjna 
• Dostawcy 

• informacje potrzebne do realizacji działalności 
biznesowej 

• dane osobowe 
• informacje strategiczne 
• Informacje o dużej wartości - gromadzenie, 

przechowywanie, przetwarzanie wymaga wysokich 
nakładów lub długiego czasu w celu pozyskania 

PN-ISO/IEC 27001 oraz PN-ISO/IEC 27005 
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Aktywa wspierające - przykłady 
Blok – Inwentaryzacja aktywów wspierających 

Identyfikacja aktywów 

Sieć: 

 urządzenia 

 protokoły transmisyjne 

 interfejsy komunikacyjne 

 usługi  sieciowe 

Personel: 

 kierownictwo 

 pracownicy 

 administratorzy 

 developerzy aplikacji 
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Aktywa wspierające - przykłady 
Blok – Inwentaryzacja aktywów wspierających 

Identyfikacja aktywów 

Sprzęt: 

 urządzanie przetwarzające dane 

 urządzenia przenośne 

 urządzenia stacjonarne 

 urządzenia peryferyjne 

 nośniki danych 

 inne 

Oprogramowanie: 

 system operacyjny 

 narzędzia administracyjne 

 aplikacje biurowe / pudełkowe 

 aplikacje biznesowe 
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Przykład inwentaryzacji aktywów 
Blok – Inwentaryzacja aktywów wspierających 

LP Kategoria 
aktywu 

Aktywo Właściciel 

1 Sieć Urządzenia brzegowe – Checkpoint Zespół ds. sieci 

2 Sieć Rutery CISCO Zespół ds. sieci 
 

3 Sieć AP Wi-Fi Zespół ds. sieci 
 

Od kilkudziesięciu do kilkuset pozycji 
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 Zagrożenia  Podatności 

 Aktywa  Ryzyko 

Wartość Wymagania 
(w zakresie ochrony) 

Zabezpieczenia 

wykorzystują 

narażają 

posiadają zwiększa analiza wskazuje realizowane przez 

minimalizują 

chronią przed zwiększają zwiększają 

Zależności dotyczące ryzyka utraty bezpieczeństwa informacji 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Z 

Z 

Z 
Z 

Z 

Z 

Z - zagrożenie 

P - podatność 

ZB - zabezpieczenie 

R - ryzyko 

RS - ryzyko 

Środowisko 

Zależności dotyczące ryzyka utraty bezpieczeństwa informacji 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Poziom ryzyka – metody określania 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Podejście ilościowe 

Podejście jakościowe + 

ilościowe 

Podejście jakościowe 

Metody szacowania ryzyka 

Podejście jakościowe: 

 wykorzystuje skalę klasyfikacji atrybutów 
oraz prawdopodobieństwa ich wystąpienia 
(np. Niskie, Średnie, Wysokie)  

 skale mogą być dowolnie dopasowane do 
potrzeb organizacji 

Podejście ilościowe: 

 wykorzystuje skalę z wartościami 
numerycznymi do określenia konsekwencji 
oraz prawdopodobieństwa wystąpienia 
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Cyberatak 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 

Atak cybernetyczny - dowolny rodzaj działań ofensywnych 
stosowanych przez jednostki, grupy lub organizacje wspierane 
przez państwa narodowe i przez nie wyposażane, które atakują 
komputerowe systemy informatyczne, infrastrukturę, sieci 
komputerowe i / lub komputery osobiste za pomocą różnych 
złośliwych metod.  
 
Ataki cybernetyczne są maskowane - zazwyczaj pochodzą z 
anonimowych źródeł, a ich głównym celem jest przejęcie 
kontroli nad zasobami poprzez nielegalne włamania do 
podatnych systemów. 
 
Ataki cybernetyczne są ukierunkowane na kradzież, zmianę lub 
zniszczenie określonego celu.  
 
Coraz częściej celem ataków staje się infrastruktura krytyczna. 
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Przykłady realnych zagrożeń 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Przykłady realnych zagrożeń 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Przykłady realnych zagrożeń 
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Przykłady realnych zagrożeń 
Cyberprzestrzeń – zagrożenia i przeciwdziałanie 
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Przykłady rejestru ryzyka 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Przykłady rejestru ryzyka 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Przykłady rejestru ryzyka 
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Przykłady rejestru ryzyka 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Postępowanie z ryzykiem 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 

RANKING RYZYK  

Apetyt na ryzyko - wielkość ryzyka, jakie organizacja  jest gotowa podjąć w celu realizacji 
swoich zadań przy wykorzystaniu zidentyfikowanych aktywów. 

SK
U

TEK
 

5 

4 

3 

2 

1 

1 2 3 4 5 

PRAWDOPODOBIEŃSTWO 

Ryzyka 
nieakceptowalne 

Ryzyka 
akceptowalne 
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Bezpieczeństwo 
organizacyjne 

Bezpieczeństwo 
fizyczne 

Bezpieczeństwo 
osobowe 

Bezpieczeństwo 
teleinformatyczne 

Obszary bezpieczeństwa ISO/IEC 27002 
Blok – Szacowanie ryzyka utraty bezpieczeństwa informacji 
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Dziękuję za uwagę 


